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1. Eesmark ja ulatus

Infoturvapoliitika eesmark on tagada Tallinna Toostushariduskeskuse (TTHK)
infoslisteemide, vorkude ja andmete turvaline ning jarjepidev toimimine.

Poliitika maarab pdhimébtted, vastutused ja eesmargid infoturbe korraldamisel vastavalt
Eesti infoturbestandardile (E-ITS ISMS), GDPR nduetele ning Kliberturvalisuse seaduse
§7 ja 88 kohustustele.

Poliitika hdlmab kdiki TTHK infoslsteeme ja andmehaldust, sealhulgas:
Microsoft 365 (SharePoint, OneDrive, Teams),

Active Directory (AD),

TAHVEL, SAIS, Moodle, EHIS, Juhan, Nixor, SAP, PINAL, ERPLY, Kutseregister jt,
ning nende kasutajaid, todtajaid ja dppijaid.

2. Infoturbe pohimotted

« Konfidentsiaalsus, terviklus ja kattesaadavus tagatakse slisteemsete ja
dokumenteeritud meetmetega.

e Kadigil kasutajatel on unikaalsed kontod ning digused antakse piisava
minimaalsuse pohimottel.

¢ Tundlikku teavet toodeldakse ainult ametlikes ja turvatud infoslisteemides.
e Lahkunud to6tajate ja l6petanud dppurite ligipaadsud suletakse viivitamata.

¢ InfoslUsteemide tegevus on jalgitav logide kaudu; rikkumised registreeritakse ja
analUusitakse.

e« ToOotajatele ja Oppuritele viiakse labi infoturbealased koolitused vihemalt kord
igas Oppeperioodis.

¢ Kooliinfosusteemide infrastruktuur (serverid, td6jaamad, vorguseadmed) on
kaitstud fuusiliselt ja loogiliselt.

¢ Andmete varundused teostatakse planeeritud graafiku alusel ning testitakse
taastevbime.



3. Vastutused

Roll / funktsioon Vastutaja Ulesanne

Infoturbe Tehnoloogia direktor Uldine vastutus infoturbe

uldjuhtimine juhtimise ja poliitikate taitmise
eest

Andmekaitse ja Tehnoloogia direktor ja GDPR nouete jargimine,

riskihaldus haridustehnoloog riskianaltts ja DPIA

Tehniline turve IT-susteemi Tehniliste kaitsemeetmete

administraatorid ja IT abi rakendamine, logimine,
ligipaasuhaldus

Andmetootluse Osakondade juhid Andmete todtlemise korrektsus ja
vastutajad lubatud ulatus
Kasutajad Koik tootajad ja 6ppurid Infoturbe pdhimadtete jargimine

igapaevases to0s

4. Infoturbe juhtimise péhimaotted

Infoturvet juhitakse péhimaottel planeeri - rakenda - kontrolli — parenda (PDCA-
tsukkel):

1. Planeerimine: riskide hindamine ja turvameetmete kavandamine.

2. Rakendamine: turvameetmete ja poliitikate kasutuselevott.

3. Kontroll: sisemine auditeerimine, logianallus ja jarelevalve.

4. Parendamine: tuvastatud puuduste kérvaldamine ja slisteemi taiustamine.

Infoturbe juhtimine on pidev protsess, mis hélmab nii tehnilisi kui organisatsioonilisi
tegevusi.

5. Jarelevalve ja koolitused

e Infoturbe olukorda hinnatakse vdhemalt kord aastas vdi RIA/HTM jarelevalve
jarel.

¢ Tootajatele ja Oppuritele korraldatakse regulaarsed infoturbealased
mikrokoolitused (linkjagamine, paroolid, isikuandmete kaitse).

¢ Koolituste eesmark on suurendada teadlikkust turvariskidest ja ennetada
andmeleket.



¢ Kdik rikkumised voi kdrvalekalded registreeritakse, anallusitakse ja
dokumenteeritakse.

¢ Tulemused esitatakse direktori kinnitamiseks ning vajadusel rakendatakse
parandusmeetmeid.

6. Poliitika kehtivus ja muutmine

Infoturvapoliitika kehtib alates 20.09.2025.

Poliitikat vaadatakse Ule kord aastas voi tehnoloogiliste muudatuste korral.
Muudatusettepanekud esitab IT-osakond, muudatused kinnitatakse direktori
kaskkirjaga.

7. Kinnitamine
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