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1. Eesmark

Riskihalduse ja andmekaitse méjuhinnangu (DPIA) eesmark on tuvastada ja hinnata
TTHK infoslsteemidega seotud riske, et tagada isikuandmete ja tundliku teabe turvaline
tootlemine vastavalt Eesti infoturbestandardile (E-ITS) ja isikuandmete kaitse
uldmaarusele (GDPR).

2. Ulatus

Riskihaldus hélmab koiki infoslisteeme, mida kasutatakse kooli igapaevases tegevuses
(6ppetdo, haldus, personalitdo, finants, andmeanalutika).

Mojuhinnang tehakse susteemidele, kus toddeldakse isikuandmeid voi mis mdjutavad
kooli pdhitegevuse jarjepidevust.

3. Riskihaldusprotsess
Riskide juhtimine toimub neljas etapis vastavalt E-ITS ISMS juhendile:
1. Tuvastamine —tuvastatakse voimalikud ohud ja nérkused susteemides.
2. Hindamine - maaratakse iga riski tdenaosus ja moju (madal / keskmine / korge).

3. Leevendamine - kirjeldatakse meetmed riski maandamiseks voi
kérvaldamiseks.

4. Jalgimine ja lilevaatus - kontrollitakse regulaarselt meetmete tdhusust.



4. Peamised tuvastatud riskid ja maandamismeetmed

Nr

1

Risk

Lahkunud t66taja konto jaab
aktiivseks

Failide jagamine valjaspool
organisatsiooni

Tundlike andmete salvestamine
isiklikul OneDrive’il

Andmeleke labi valise teenuse (nt
kolmandad partnerid)

Paroolide jagamine kolleegide vahel

Ebapiisav varundamine voi
taastetesti puudumine

Opilaste isikuandmete kasutamine
mitteametlikes keskkondades

Phishing ja kasutajaeksimused

Leevendusmeede -
Vorgusegmenteerimine, ligipaasu

Toenaosus

Keskmine

Keskmine

Madal

Madal

Keskmine

Madal

Keskmine

Korge

Madal

Mbju

Korge

Korge

Korge

Korge

Keskmine

Korge

Korge

Keskmine

Korge

Riskitase

Korge

Korge

Keskmine

Keskmine

Keskmine

Keskmine

Korge

Korge

Keskmine

Leevendus / meede

Regulaarne offboarding-audit ja
kontode automaatne sulgemine

Avalike linkide keeld, DLP
poliitika, koolitused

Dokumendihaldus SharePointis,
juhised tootajatele

Lepingulised
andmetootlusklauslid,
juurdepaasu kontroll

MFA, paroolipoliitika,
mikrokoolitused

Planeeritud varundused,
taastekatsetused

Koolitus ja tehniline piirang (ainult

SAIS, TAHVEL)

MFA, teavitused,
simulatsiooniharjutused

Eraldatud todstusvérk (VLAN,
SCALANCE)

Vastutaja

IT admin
IT admin
IT+

osakonnajuhid

Direktsioon +
jurist

IT admin

Oppeosakond

IT admin

Tehnikaosakond



10

piiramine ainult laborisiseseks
kasutamiseks.

Isikuandmete leke fuusiliste
dokumentide kaudu

Madal

Keskmine @ Madal

Paberandmete havitamise kord,
lukustatud kapid

Koik osakonnad



5. DPIA - Andmekaitse moéjuhinnang
Tuvastatud tootlustoimingud, mille puhul hinnatakse méju isikuandmetele:
e Oppijate vastuvott SAIS slisteemis;
e tOotajate andmete sailitamine Active Directory keskkonnas;
e Oppijate 6ppetulemuste ja hinnete haldus TAHVELIS;
e Oppetdo jalgimine ja hindamine Moodle’is;
¢ tOotajate andmete tootlemine Riigitootaja slisteemis;
e tOotajate ja Oppurite andmete sailitamine M365 keskkonnas.
Riskid andmekaitse seisukohalt:

isikuandmete liighe kogumine;

¢ andmete todtlemine valjaspool ametlikku stisteemi;

e ebapiisavad juurdepaasupiirangud;

¢ andmete sailitamine lle kehtestatud tahtaja;

¢ ligipadsu andmine kolmandatele osapooltele.
Rakendatud meetmed:

e piiratud ligipaas (digused rollipdhiselt),

¢ mitmeastmeline autentimine (MFA),

e DLP (Data Loss Prevention) poliitikad,

¢ andmete krlpteerimine edastamisel ja puhkeolekus,

e tOotajate ja 6ppurite regulaarne koolitus.

6. Riskide jarelevalve ja aruandlus
¢ Riskihaldusdokument vaadatakse Ule kord aastas vdi suurema intsidenti jargselt.
e Jalgimine toimub IT administraatorite ja haridustehnoloogi koostd0s.

¢ Rikkumiste ja kdrvalekallete korral teavitatakse tehnoloogia direktorit ja vajadusel
HTM infoturbejuhti.

e Vajadusel koostab kool GDPR artikli 33 kohase rikkumisteavituse Andmekaitse
Inspektsioonile.



